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Аннотация 
Данный документ представляет собой технический документ — Whitepaper 

блокчейн платформы Token.uz, разработанной для государственных и 
коммерческих организаций. Платформа Token.uz обеспечивает 
децентрализованное управление данными, защиту от манипуляций, 
прозрачность и неизменность информации. Документ содержит описание 
архитектуры, технических решений, бизнес-применений и перспектив развития 
платформы, а также нормативно-правовую базу реализации проекта.  

Цель данного Whitepaper — представить ключевые возможности 
платформы и подчеркнуть её инновационность. 

Защита интеллектуальной собственности 
Настоящий документ и платформа для бизнеса и государства Token.uz, 

описанная в документе, является интеллектуальной собственностью и защищён 
законодательством РУз. Любое воспроизведение, распространение или 
использование содержимого без предварительного письменного согласия 
Единого интегратора UZINFOCOM запрещено. 

Token.uz является зарегистрированным товарным знаком и 
интеллектуальной собственностью Единого интегратора UZINFOCOM. 
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1. Введение 
На сегодняшний день многие развитые страны уделяют большое внимание 

развитию цифровой экономики, в частности, технологии блокчейн тем самым 
принимая новые законодательные акты и государственные программы, 
постепенно внедряя цифровизацию во все сферы экономики и создавая 
инфраструктуру для развития цифровой экономики. Государством 
принимаются широкомасштабные меры по развитию цифрового сектора 
экономики. внедряются системы электронного документооборота, развиваются 
электронные платежи и совершенствуется нормативно-правовая база в сфере 
электронной коммерции. Цифровая экономика, функционирующая на 
информационно-технологических платформах, развивается с интенсивной 
скоростью, что обуславливает необходимость создания новых моделей таких 
платформ. 

Технология «блокчейн» (технология распределенного реестра данных), 
«искусственный интеллект», использование возможностей суперкомпьютеров, а 
также деятельность по крипто-активам являются одним из направлений развития 
цифровой экономики во многих странах мира. Технология «блокчейн» 
постепенно внедряется не только во многие сектора экономики, но и в систему 
государственного управления и другие общественные отношения. 

Блокчейн (англ. Blockchain или цепочка блоков) — это непрерывная 
последовательная цепочка блоков (связанный список), которая содержит 
информацию в соответствии с определенными правилами. Чаще всего копии 
цепочек блоков хранятся и независимо друг от друга обрабатываются на разных 
компьютерах. В связи с тем, что все блоки в этой технологии взаимосвязаны и в 
большинстве случаев не подлежат изменению, эта технология может решить 
проблему безопасности, а именно предотвратить возможность изменения 
данных и фальсификации хакерами. 

Развитие технологии блокчейна является одним из приоритетных 
направлений в Республике Узбекистан. 

В настоящее время растущее число компаний используют блокчейн для 
управления активами, управления идентификацией и проверки подлинности 
важных документов, таких как паспорта, свидетельства о рождении, логины 
учетных записей в Интернете, создавая цифровой идентификатор.  

Области применения технологии блокчейн в современной экономической 
системе постоянно расширяются. Крупнейшие транснациональные корпорации 
отдают приоритет цифровым технологиям и делают капитальные вложения в 
соответствующие разработки, включая создание системы блокчейн и ее 
внедрение в построение цепочки поставок. К таким компаниям можно отнести 
производителя и поставщика аппаратного и программного обеспечения «IBM», 
торговую сеть «Walmart», лидера Интернет-торговли «Amazon», 
транснациональные компании - производители «Unilever» и «Nestlé», транспортно-
экспедиционную компанию «UPS» и др. 
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Изначально блокчейн ассоциировался у предпринимателей 
исключительно с финансовым сектором, особенно с оборотом криптовалют. 
Однако в настоящее время наблюдается устойчивый рост числа отраслей, 
использующих эту технологию: 

1. Здравоохранение  
Блокчейн-технологии в здравоохранении открывают новые возможности для 

управления медицинскими данными, повышения безопасности и прозрачности 
операций. Использование распределенного реестра помогает решать 
ключевые проблемы отрасли, такие как защита данных пациентов, отслеживание 
лекарственных препаратов и улучшение медицинского страхования. 

Сфера применения платформы в здравоохранении: 
Хранение медицинских карт. Блокчейн обеспечивает надежное и 

безопасное хранение данных пациентов. Все записи, начиная от истории 
болезни и заканчивая результатами анализов, хранятся в неизменяемом 
формате, что исключает возможность их утраты или фальсификации. Доступ к 
этим данным может быть предоставлен только с согласия пациента, что 
гарантирует конфиденциальность. Кроме того, использование блокчейна 
упрощает обмен информацией между различными медицинскими 
учреждениями, что позволяет врачам быстрее и точнее ставить диагнозы. 

Отслеживание лекарственных препаратов. Система на основе блокчейна 
позволяет отслеживать движение лекарств на всех этапах – от производства до 
поступления в аптеку. Это помогает бороться с подделкой медикаментов, 
которая является серьезной проблемой в здравоохранении. Каждая партия 
препаратов фиксируется в блокчейне, что делает процесс полностью 
прозрачным и позволяет быстро выявлять и устранять нарушения. 

Использование блокчейна в здравоохранении способствует повышению 
качества услуг, защите данных и созданию более прозрачной и эффективной 
системы медицинского обслуживания. 

2. Образование  
Использование блокчейн - технологий в сфере образования способствует 

повышению прозрачности, защиты данных и эффективности управления 
образовательными процессами. Распределенный реестр позволяет создавать 
надежные решения для хранения и обработки информации, связанной с 
дипломами, сертификатами и образовательными процессами. 

Сфера применения платформы в образовании: 
Хранение дипломов и сертификатов. Блокчейн обеспечивает надежное 

хранение данных о дипломах и сертификатах, что исключает возможность их 
подделки. Каждый выданный документ фиксируется в блокчейне с уникальным 
идентификатором, который можно проверить в любое время. Это значительно 
упрощает процесс верификации документов работодателями и 
образовательными учреждениями. Таким образом, использование блокчейна 
укрепляет доверие к образовательным учреждениям и их выпускникам. 
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Управление учебным процессом. Технология блокчейна позволяет 
эффективно управлять образовательными процессами, включая хранение 
данных о курсах, оценках и результатах экзаменов. Информация фиксируется в 
распределенном реестре, что делает ее неизменной и доступной только для 
авторизованных пользователей. Это создает прозрачность в системе оценивания 
и исключает возможность манипуляций с результатами. 

Преимущества применения блокчейна для образовательной системы 
1)Прозрачность. Все этапы образовательного процесса, включая сдачу 

экзаменов и выдачу сертификатов, фиксируются и становятся доступными для 
проверки. 

2)Упрощение администрирования. Блокчейн снижает нагрузку на 
административный персонал, автоматизируя процессы хранения и проверки 
данных. 

3)Доверие. Использование технологии укрепляет доверие между 
студентами, образовательными учреждениями и работодателями. 

3. Недвижимость и кадастр  
Блокчейн в сфере кадастра и недвижимости открывает новые возможности 

для обеспечения прозрачности, безопасности и эффективности операций с 
недвижимым имуществом. Технология позволяет автоматизировать процессы 
управления данными и защищать права собственников. 

Сфера применения платформы в недвижимости и кадастре: 
Хранение данных о правах собственности: Блокчейн обеспечивает 

неизменяемое и защищенное хранение информации о правах собственности 
на недвижимость. Каждая запись о праве собственности фиксируется в 
распределенном реестре, что исключает возможность манипуляций или потери 
данных. Это помогает гарантировать безопасность сделок с недвижимостью и 
укрепляет доверие к системе учета. 

Безопасные сделки с недвижимостью. Использование блокчейна для 
заключения сделок позволяет автоматизировать процесс оформления и 
проверки данных. Умные контракты, встроенные в блокчейн, обеспечивают 
выполнение условий договора только после того, как все стороны выполнили свои 
обязательства. Это исключает возможность мошенничества и повышает 
прозрачность операций. 

4. Страхование 
Использование блокчейна в сфере страхования способствует повышению 

прозрачности, надежности и эффективности процессов управления 
страховыми полисами и урегулирования претензий. Это позволяет сократить 
издержки, снизить риски мошенничества и укрепить доверие между страховыми 
компаниями и клиентами.  

Сфера применения платформы в страховании: 
Хранение страховых полисов. Блокчейн предоставляет платформу для 

безопасного и неизменного хранения данных о страховых полисах. Каждый 
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полис хранится в распределенном реестре, что исключает возможность 
подделки или утраты документа. Клиенты и страховые компании могут легко 
получить доступ к информации о полисе, обеспечивая прозрачность 
взаимодействия. 

Борьба с мошенничеством. Блокчейн предотвращает возможность 
создания поддельных полисов и фиктивных страховых случаев. Благодаря 
технологии распределенного реестра все данные о полисах и претензиях 
фиксируются в неизменяемом виде, что позволяет быстро выявлять несоответствия 
и предотвращать мошеннические действия. 

Внедрение блокчейна в страховой сектор создает безопасную и 
прозрачную экосистему, способную сделать страховые услуги более 
доступными, честными и эффективными. 

 
1.1. Анализ существующих проблем 
В последние десятилетия данные стали одним из наиболее ценных 

ресурсов для бизнеса и государственного управления. С увеличением объема 
данных и их значимости возникли серьезные проблемы в области их управления, 
безопасности и достоверности. Традиционные централизованные базы данных 
уже не способны обеспечить необходимые уровни прозрачности и защиты, что 
особенно важно для государственных учреждений и организаций, работающих 
с критически важной информацией. Введение децентрализованных систем 
основанных на применении блокчейн-технологий может стать решением, 
которое поможет преодолеть многие из существующих барьеров. В данном 
разделе мы рассмотрим основные проблемы, стоящие перед современным 
управлением данными, проведем анализ рынка и отрасли, а также выделим 
ключевые трудности, с которыми сталкиваются существующие системы. 

На протяжении долгого времени централизованные базы данных служили 
основой для хранения и управления информацией. Однако такие системы 
обладают рядом серьезных недостатков, которые становятся все более 
актуальными по мере роста объема данных и усложнения их структуры. Среди 
ключевых проблем, с которыми сталкиваются централизованные системы 
управления данными, можно выделить: 

• Риск манипуляции данными и их фальсификации. Централизованное 
хранение подразумевает, что одна или несколько организаций имеют полный 
контроль над данными. Это создает условия для потенциальной манипуляции или 
фальсификации данных, как со стороны внутреннего персонала, так и со 
стороны внешних злоумышленников. 

• Уязвимость к кибератакам. Централизованные базы данных представляют 
собой одну точку отказа, что делает их привлекательной целью для хакеров. 
Успешная атака может привести к потере или компрометации большого 
объема данных, что в свою очередь повлечет за собой значительные финансовые 
и репутационные потери. 
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• Низкий уровень прозрачности. В большинстве централизованных систем 
отсутствуют механизмы, позволяющие пользователям отслеживать изменения в 
данных. Это приводит к недостаточной проверяемости и снижению уровня 
доверия к достоверности информации. 

• Проблемы с целостностью данных. Поскольку централизованные системы 
подвержены рискам стороннего вмешательства и ошибок, поддержание 
целостности данных становится серьезной задачей. Любое изменение в данных 
может остаться незамеченным, что ставит под угрозу точность и подлинность 
информации. 

Для государственных учреждений, работающих с большими объемами 
критически важной информации (например, персональными данные, учетными 
записями, финансовой и статистической отчетностью и т.д.), указанные 
проблемы приобретают особое значение. Любая потеря данных или их 
фальсификация может привести к серьезным последствиям, таким как 
нарушение прав граждан, экономические потери или утрата доверия к 
государственным органам. В этой связи децентрализованные системы на основе 
блокчейн-технологий представляют собой перспективное решение, которое 
может кардинально изменить подход к управлению данными и их защите. 

Существующие централизованные системы управления данными 
сталкиваются с рядом проблем, которые невозможно эффективно решить с 
использованием традиционных подходов. Эти проблемы создают угрозы не 
только для бизнеса, но и для безопасности государства и общества в целом. 
Рассмотрим основные из них: 

1.Уязвимость к несанкционированным изменениям и взлому. Центральные 
серверы и базы данных представляют собой единую точку отказа, что делает их 
крайне уязвимыми к внешним атакам. С ростом числа киберугроз и методов 
взлома даже самые защищенные системы могут оказаться под угрозой. В случае 
взлома злоумышленники могут не только получить доступ к конфиденциальной 
информации, но и изменить ее, что приведет к потере доверия к системе. 

2.Сложности с обеспечением целостности и подлинности данных. 
Традиционные системы часто не имеют прозрачных механизмов для проверки 
подлинности данных. Это создает условия для внутренних сбоев или случайных 
ошибок, которые могут оставаться незамеченными в течение длительного 
времени. Блокчейн же позволяет фиксировать каждое изменение данных, что 
делает возможным полную проверку их подлинности. 

3.Недостаточная прозрачность и проверяемость. Централизованные 
системы не позволяют пользователям отслеживать все изменения в данных. Это 
приводит к снижению уровня доверия и затрудняет процессы аудита и контроля. 
В то же время блокчейн предоставляет возможность прозрачного и неизменного 
учета всех операций, что существенно упрощает проверки. 

4.Проблемы с управлением доступом и авторизацией. В централизованных 
системах управление доступом часто осуществляется вручную или с помощью 
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сложных внутренних правил. Это может приводить к ошибкам в управлении 
доступом и созданию уязвимостей. Блокчейн позволяет автоматически управлять 
правами доступа с помощью смарт-контрактов, что значительно снижает риск 
ошибок и злоупотреблений. 

5.Высокие операционные расходы и технические ограничения. 
Поддержание централизованных систем требует значительных финансовых 
вложений на обеспечение их безопасности и производительности. Кроме того, 
такие системы сложно масштабировать, и они часто не могут эффективно 
обрабатывать большие объемы данных. 

Все вышеперечисленные проблемы создают потребность в новых подходах 
к управлению данными. Децентрализованные системы на основе блокчейн-
технологий предлагают эффективные решения, которые могут кардинально 
изменить существующую парадигму. Благодаря распределенному хранению 
данных, прозрачности и высоким уровням безопасности, блокчейн способен 
обеспечить надежную платформу для управления данными в государственных и 
коммерческих организациях. 

 
1.2. Анализ рынка и отрасли 
Современный рынок управления данными развивается быстрыми 

темпами, в значительной степени благодаря цифровой трансформации, 
охватывающей как частный сектор, так и государственные учреждения. В условиях 
стремительного роста количества данных и их разнообразия, потребность в 
надежных системах хранения и управления становится более актуальной. 
Компании и государственные структуры осознают, что использование 
устаревших технологий ведет к снижению конкурентоспособности и увеличению 
операционных рисков. На этом фоне возникает спрос на новые решения, 
обеспечивающие высокий уровень безопасности и доверия к данным. 

Блокчейн-технология уже зарекомендовала себя как одно из наиболее 
инновационных решений в области управления данными. Она предлагает 
децентрализованный подход, при котором данные хранятся в распределенной 
сети, а каждый участник имеет равные права доступа и контроля. Это исключает 
возможность единоличного управления данными и делает любые попытки 
манипуляции практически невозможными. В последние годы блокчейн начал 
активно применяться в таких областях, как финансы, здравоохранение, логистика 
и управление цепочками поставок. Однако его потенциал значительно шире и 
охватывает также государственный сектор. 

Государственные учреждения по всему миру начинают внедрять блокчейн-
технологии для решения различных задач, начиная от упрощения процессов 
идентификации и заканчивая обеспечением прозрачности финансовых 
операций. Например, правительство Эстонии активно использует блокчейн для 
защиты данных граждан, а в Дубае реализуется масштабная инициатива по 
внедрению блокчейн-технологий в управление недвижимостью и 
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документооборотом. Эти примеры показывают, что блокчейн может стать 
основой для создания новых, более безопасных и эффективных систем 
управления данными. 

На сегодняшний день основной барьер для массового внедрения 
блокчейн-технологий в государственных учреждениях — это недостаток 
понимания и опыта использования подобных систем. Многие организации 
испытывают трудности с интеграцией блокчейна в свои процессы и опасаются 
возможных юридических и нормативных ограничений. Однако по мере развития 
технологии и появления новых успешных примеров ее применения, интерес к 
децентрализованным системам продолжает расти. 

 
 
2. Обзор технологий блокчейн 
Технологии блокчейн уже зарекомендовали себя как инновационное 

решение в области управления данными, обеспечивая высокий уровень 
безопасности, прозрачности и неизменности информации. В данном разделе 
рассмотрены ключевые аспекты применения блокчейна в управлении данными, 
его роль в обеспечении целостности информации с помощью смарт-
контрактов, механизмы консенсуса, функции безопасности и преимущества 
децентрализации, которые делают его эффективным инструментом для 
государственных и коммерческих организаций. 

 
2.1. Технология блокчейн в управлении данными 
Блокчейн представляет собой распределенную базу данных, или "реестр", 

который хранит информацию в виде цепочки взаимосвязанных блоков. Каждый 
блок содержит список транзакций или изменений данных, подтвержденных 
участниками сети, и хэш предыдущего блока, что обеспечивает неизменность 
всей цепочки. Эта технология была первоначально разработана для криптовалют, 
таких как Bitcoin, но вскоре ее потенциал был признан в самых разных сферах, 
включая управление данными. 

Одним из основных преимуществ блокчейна является его способность 
обеспечивать неизменность данных. В традиционных централизованных 
системах данные могут быть изменены или удалены лицом с правами 
администратора, что создает риск манипуляции и подделки информации. В 
блокчейне же изменения невозможны без согласия участников сети, и каждая 
транзакция остается навсегда зафиксированной в распределенном реестре. 
Это делает блокчейн идеальным решением для создания систем, в которых 
критически важны доверие и проверяемость данных. 

Кроме того, блокчейн позволяет устранить необходимость в 
централизованной проверяющей стороне. В традиционных системах наличие 
единого администратора или контролера создает риски уязвимости и 
злоупотреблений. В блокчейне все участники имеют равные права и совместно 
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проверяют каждую транзакцию, что исключает возможность единоличного 
контроля и снижает риски злоупотреблений. Это особенно важно в 
государственном секторе и корпоративной среде, где данные часто пересекают 
границы различных организаций и должны быть доступны для проверки всеми 
заинтересованными сторонами. 

 

2.2. Роль смарт-контрактов в обеспечении целостности данных 
Смарт-контракты играют ключевую роль в экосистеме блокчейна, 

обеспечивая автоматизацию и контроль выполнения условий соглашений между 
сторонами. Смарт-контракт — это программа, записанная в блокчейн, которая 
автоматически исполняет определенные действия при наступлении заданных 
условий. Например, смарт-контракт может быть использован для 
автоматической регистрации прав собственности, передачи средств или 
управления доступом к данным. 

Преимущества смарт-контрактов заключаются в их прозрачности, 
автоматизации и отсутствии необходимости в доверенной третьей стороне. Все 
условия смарт-контракта заранее известны всем участникам сети, и после его 
активации изменения условий невозможны. Это гарантирует, что данные, 
управляемые с помощью смарт-контракта, будут защищены от манипуляций и 
ошибок. 

В контексте управления данными смарт-контракты позволяют обеспечить 
целостность информации за счет автоматизации процессов проверки и 
фиксации изменений. Например, в случае обновления данных в реестре смарт-
контракт позволяет автоматически проверить, соответствуют ли новые данные 
установленным правилам и стандартам, и зафиксировать изменения только при 
соблюдении всех условий. Это исключает возможность внесения некорректной 
или неполной информации и снижает вероятность человеческой ошибки. 

Смарт-контракты также упрощают управление доступом к данным. 
Например, при необходимости предоставления доступа к конфиденциальной 
информации смарт-контракт позволяет автоматически проверить права 
пользователя и предоставить доступ только к тем данным, к которым он имеет 
право доступа. Это снижает риск несанкционированного доступа и утечки 
информации, что особенно важно для государственных и коммерческих 
организаций. 

Функции безопасности блокчейна включают: 
• Шифрование данных. Вся информация, хранящаяся в блокчейне, может 

быть зашифрована, что обеспечивает защиту от несанкционированного доступа. 
Шифрование может использоваться как для данных, так и для идентификации 
участников, что исключает возможность раскрытия конфиденциальной 
информации. 

• Децентрализованное управление доступом. Все участники сети имеют 
равные права и могут проверять все транзакции. Это предотвращает 
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несанкционированный доступ и изменения данных без согласия большинства 
участников. 

•  Неизменяемость записей. Как только транзакция добавлена в блокчейн, 
изменить или удалить ее становится практически невозможно. Это гарантирует 
целостность данных и защищает от манипуляций. 

 

2.3. Преимущества децентрализации 
Децентрализация является основополагающим принципом блокчейн-

технологий. Она подразумевает, что управление сетью и данными 
осуществляется не одной центральной организацией, а всеми участниками сети 
совместно. Это обеспечивает несколько ключевых преимуществ: 

1. Отсутствие единого центрального сервера/единой базы данных. В 
централизованных системах нарушение работы центрального сервера или базы 
данных приводит к отказу всей системы. В децентрализованных системах данные 
хранятся на всех узлах сети, что делает их более устойчивыми к атакам и 
техническим сбоям. 

2. Высокий уровень прозрачности. Все изменения в блокчейне 
фиксируются и доступны для проверки всеми участниками. Это упрощает аудит 
и повышает уровень доверия к данным. 

3. Защита от манипуляций. Изменение или удаление данных в 
децентрализованной сети невозможно без согласия большинства участников, что 
исключает возможность несанкционированных изменений или манипуляций. 

 
 
3. Блокчейн платформа TOKEN.UZ 
3.1. Архитектура платформы 
3.1.1 Блокчейн-сеть 
 Token.uz основан на Hyperledger Fabric – модульной блокчейн-сети, 

разработанной для корпоративных и государственных решений. Данная сеть 
позволяет использовать разграниченный доступ, управление идентификацией и 
поддержку конфиденциальных данных. 

3.1.2 Механизм консенсуса 
Платформа использует Raft в качестве механизма консенсуса, который 

обеспечивает: 
- Высокую отказоустойчивость (система продолжает работать при сбое 

узлов); 
- Лидер-ориентированную репликацию (один узел лидирует, другие 

принимают его решения); 
- Быстрое подтверждение транзакций (~1.2 сек). 

 
3.1.3 Количество и распределение узлов 
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В сети Token.uz предусмотрено 8 основных узлов, распределенных 
следующим образом:  

 
Тип узла 
 

Количество Функция 

Orderer-узлы 2 Управляют порядком транзакций и 
подтверждают блоки 

Peer-узлы 6 Хранят реестр, выполняют смарт-контракты 
(Chaincode) 

Клиентские узлы ∞ Взаимодействуют с блокчейном через API 
Anchor-пиры 2 Обеспечивают межканальное взаимодействие 

 

В одном блоке блокчейна Token.uz можно хранить от 1 МБ до 10 МБ данных, 
в зависимости от структуры транзакций и нагрузки на сеть. 

- Средний размер блока: 2-5 МБ; 
- Количество транзакций в одном блоке: 100-500 (зависит от размера 

транзакций); 
- Частота генерации блоков: 2-3 секунды (в зависимости от нагрузки сети); 
- Скорость обработки транзакций: 500-2000 TPS (транзакций в секунду). 

 

 

 
Рис. 1. Схема архитектуры сети Token.uz 
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На рисунке 1. изображена децентрализованная сеть Token.uz на основе 
Hyperledger Fabric с участием разных организаций, взаимодействующих через 
подсети (subsets). Это отражает работу гибридной блокчейн-системы, которая 
используется для хранения и проверки данных в таких сферах, как образование, 
здравоохранение, управление доменными именами и аукционные процессы. 

Основные компоненты - организации (Organizations A, B, C, D). В 
экосистеме Token.uz это государственные и частные организации, 
использующие блокчейн для хранения и обработки данных, например: 

Организация A – Министерство цифровых технологий (координация 
проектов); 

Организация B – Министерство здравоохранения (хранение медицинских 
карт); 

Организация C – Министерство образования (сертификация 
преподавателей); 

Организация D – Товарно-сырьевая биржа (аукционы доменных имен). 
Подсети (Subsets) 
Каждая организация имеет локальные узлы, которые участвуют в блокчейн-

сети. Эти узлы обмениваются данными через распределенный реестр, 
обеспечивая неизменность информации. 

Центральный процесс взаимодействия 
Организации взаимодействуют друг с другом через циклическую модель, 

что соответствует цепочке блоков в блокчейне.  В Token.uz аналогичный механизм 
обеспечивает консенсус и верификацию данных среди участников сети. 
 

 
Рис. 2. Многоуровневая архитектура организации, 

 использующей блокчейн-платформу Token.uz 
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Рисунок 2 описывает многоуровневую архитектуру организации, 
использующей блокчейн-платформу Token.uz. Архитектура разделена на 3 
уровня: низкий (Low Level), средний (Middle Level) и высокий (High Level).   

1. Низкий уровень (Low Level) 
Этот уровень представляет собой основу системы, включающую в себя 

вычислительные мощности и ключевые узлы сети. 
Machine – физическое или виртуальное оборудование, на котором 

развернута блокчейн-инфраструктура. 
IPFS Cluster Node – узлы IPFS (InterPlanetary File System), используемые для 

распределенного хранения данных. Это подтверждает, что Token.uz использует 
IPFS для децентрализованного хранения файлов. 

Fabric Orderer – узел Hyperledger Fabric, который отвечает за 
упорядочивание транзакций в блокчейне. 

Fabric Endorser – узел одобрения транзакций в сети Fabric, выполняющий 
проверку и валидацию данных перед их включением в блок. 

Этот уровень обеспечивает надёжность работы сети, хранение данных и 
обработку транзакций. 

2. Средний уровень (Middle Level) 
Средний уровень соединяет низкий уровень с приложениями и управляет 

взаимодействием между компонентами. 
Backend (GRPC over HTTP/2) – серверная часть системы, 

взаимодействующая с узлами блокчейна и пользователями. Использование 
GRPC (Google Remote Procedure Call) по HTTP/2 говорит о высокой 
производительности и низких задержках при обмене данными между клиентом и 
сервером. 

Этот уровень упрощает доступ к блокчейн-инфраструктуре и обеспечивает 
гибкость интеграции с другими сервисами. 

3. Высокий уровень (High Level) 
Этот уровень отвечает за прикладные сервисы и пользовательский 

интерфейс. 
Custom Applications on Top of the Network – кастомные приложения, 

работающие поверх блокчейна. Эти приложения позволяют пользователям 
взаимодействовать с блокчейн-сетью Token.uz. 

"Organization Admin" (Web Application) – веб-приложение для 
администрирования организации в сети. Оно используется для настройки ролей 
пользователей, мониторинга транзакций и управления данными. 

Этот уровень делает платформу доступной для конечных пользователей и 
интерактивной для администраторов. 

Данная архитектура чётко структурирована и разделена на логические 
уровни, обеспечивая надёжность, масштабируемость и простоту использования. 
А также иcпользование IPFS в сочетании с Hyperledger Fabric делает Token.uz 
высокозащищенной и децентрализованной платформой. 
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Применение GRPC over HTTP/2 указывает на эффективную работу сервера 
и низкие задержки. Высокий уровень интеграции делает возможным 
использование кастомных приложений и удобное администрирование. 

 
Описание механизма транзакции хранения файлов в Token.uz 
На рис. 3 изображен поток обработки транзакции при загрузке и 

сохранении файлов в блокчейн-системе Token.uz с использованием IPFS и 
криптографической защиты. 
 

 
Рис. 3.  Механизм транзакции хранения файлов в Token.uz 

 
1. Начало транзакции (Transaction begins) – инициируется процесс загрузки 

файла в систему. 
2. Этап A: Генерация хеша и ключа для шифрования 
На этом этапе формируется контрольная сумма файла, а также 

производится дополнительная защита через Keccak256 и генерацию случайных 
чисел. 

Шаги процесса A: 
1. Вычисляется контрольная сумма файла с использованием Keccak256 (хеш-

функция). 
2. Создается псевдослучайное число (E1) для обеспечения уникальности 

данных. 
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3. Объединяются контрольная сумма и псевдослучайное число. 
4. Производится повторное хеширование данных (E2) с помощью Keccak256. 
5. Из полученного хеша (E3) сохраняются только первые 12 байт. 
6. Генерируется 256-битный (32-байтный) случайный ключ для шифрования 

файла. 
7. Файл шифруется с использованием ChaCha20-Poly1305, обеспечивая 

высокую скорость шифрования и защиту данных. 
3. Этап B: Загрузка в IPFS и сохранение информации в блокчейне 
После шифрования файл загружается в IPFS, а информация о нем 

записывается в блокчейн. 
Шаги процесса B: 

1. Зашифрованный файл (E6) загружается в IPFS (InterPlanetary File System), где 
обеспечивается децентрализованное хранение данных. 

2. Проверка успешности загрузки: 
3. Если загрузка в IPFS прошла успешно, то продолжается следующий этап. 
4. Создается запись в блокчейне, включающая информацию о файле. 
5. Проверка успешности создания записи в блокчейне: Если запись создана 

успешно, то транзакция завершается. 
4. Завершение транзакции (Transaction ends) – процесс обработки файла 

завершен. 
Таким образом, механизм загрузки файлов в Token.uz основан  

на криптографической защите (Keccak256, ChaCha20-Poly1305), 
децентрализованном хранении через IPFS и блокчейне для аутентификации 
данных, что гарантирует их неизменность, прозрачность и безопасность. 
 

Процесс загрузки файлов в Token.uz 
Процесс загрузки файла в Token.uz основан на безопасной и 

децентрализованной архитектуре с использованием блокчейна Hyperledger 
Fabric и IPFS. Данный процесс включает в себя несколько последовательных 
этапов, обеспечивающих целостность, неизменность и защиту данных.  Этот 
процесс можно подробно увидеть на рисунке 4. 

Основные этапы загрузки файла: 
1. Запрос информации о файле 
Транзакция начинается с попытки получения дескриптора файла из 

блокчейна. 
Дескриптор содержит идентификатор файла, его хеш-сумму и 

метаданные. 
Результат: 
Если дескриптор найден → система переходит к следующему этапу. 
Если не найден → процесс завершается с ошибкой. 
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Рис.4 Загрузка информации с блокчейн на платформе token.uz 

 
 2. Получение ключа дешифрования 
После успешного извлечения дескриптора, система отправляет запрос в 

KDC (Key Distribution Center, Рисунок 5) для получения ключа дешифрования. KDC 
проверяет авторизацию пользователя и предоставляет соответствующий ключ. 

Результат: 
Если ключ получен → процесс продолжается. 
Если нет → транзакция завершается. 

 

 
Рис. 5. Key Distribution Center  
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3. Загрузка файла с IPFS 
Файл загружается с IPFS-сети (InterPlanetary File System) по дескриптору. 

Используется D0 – файловый дескриптор, связанный с хешем файла. 
4. Проверка целостности файла 
После загрузки вычисляется контрольная сумма файла (Keccak256). 

Сравнивается с оригинальной хеш-суммой, сохраненной в блокчейне. 
Результат: 
Если контрольная сумма совпадает → переходим к дешифрованию. 
Если нет → процесс завершается с ошибкой. 
5. Дешифрование загруженного файла 
Загруженный файл расшифровывается с использованием ранее 

полученного ключа (D1). 
Алгоритм шифрования: ChaCha20-Poly1305 – современный и безопасный 

метод. 
Результат: Файл успешно расшифрован и готов к использованию. 
6. Завершение транзакции 
Файл успешно загружен, проверен и расшифрован. Пользователь 

получает доступ к файлу через платформу Token.uz. 
Эта архитектура показывает, что Token.uz – мощная блокчейн-платформа, 

готовая к широкому использованию в государственных и коммерческих 
структурах.  
 
 

3.2. Цели и сферы применения платформы  
Блокчейн платформа Token.uz является инновационным решением, 

направленным на создание децентрализованной базы данных на основе 
применения блокчейн-технологий для государственных и коммерческих 
организаций Узбекистана.  

Основная цель проекта заключается в обеспечении надежной и 
прозрачной системы управления данными, которая исключает возможность их 
манипуляции или фальсификации третьими лицами. В современном мире 
данные становятся ключевым активом, и любые нарушения в их целостности могут 
привести к серьезным последствиям для государственного управления и 
бизнеса. Платформа Token.uz предоставляет механизм, с помощью которого 
можно обеспечить безопасность, прозрачность и неизменность данных, что 
особенно важно в условиях цифровой трансформации и стремительного роста 
объемов информации. 

Важнейшей особенностью Token.uz является использование блокчейн-
технологий, которые позволяют хранить данные в распределенной сети и 
обеспечивать их неизменность с момента записи. Каждая операция и каждое 
изменение фиксируются в виде транзакции и сохраняются в цепочке блоков, что 
позволяет создать доверенную среду для всех участников процесса. Это 
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особенно важно для государственных организаций, которые работают с 
критически важной информацией, например, с персональными данными, 
статистической и финансовой отчетностью, учетные записи, контракты и многое 
другое. В традиционных централизованных системах существует риск 
манипуляции данными, и в случае внешней или внутренней атаки может 
возникнуть угроза их подлинности. Token.uz решает эту проблему, делая каждый 
шаг и каждое изменение прозрачным и доступным для проверки. 

Область применения платформы Token.uz охватывает широкий спектр 
задач, начиная от хранения и управления данными и заканчивая автоматизацией 
взаимодействия между организациями посредством смарт-контрактов. С 
помощью блокчейна можно построить системы, которые обеспечивают высокий 
уровень доверия между участниками, минимизируют вмешательство третьих лиц 
и позволяют оптимизировать процессы в различных отраслях. В частности, 
платформа может быть использована в следующих областях: 

1. Государственное управление. Платформа Token.uz может стать 
основой для создания безопасных реестров граждан, ведения статистической и 
финансовой отчетности, управления социальными льготами и многого другого. 
Благодаря неизменности данных и прозрачности всех операций платформа 
позволит минимизировать случаи мошенничества и коррупции, а также 
упростить процессы взаимодействия между различными государственными 
структурами. 

2.Бизнес и коммерческие организации. Платформа обеспечивает 
надежное хранение данных, защиту интеллектуальной собственности и 
возможность автоматизации бизнес-процессов. Например, она может 
использоваться для управления договорами и контрактами, учета активов и 
транзакций, обеспечения соблюдения условий контрактов с помощью смарт-
контрактов, а также для защиты данных клиентов и обеспечения их 
конфиденциальности. 

3.Финансовый сектор. В финансовой сфере Token.uz может быть 
использован для защиты транзакций, автоматизации формирования 
финансовой и статистической отчетности, создания прозрачных реестров и 
управления финансовыми активами.  

4.Аукционы и системы электронных торгов. Платформа позволяет создать 
безопасную и прозрачную систему проведения аукционов и торгов, где каждый 
шаг процесса будет записан в блокчейн и доступен для проверки. Это исключает 
возможность манипуляции ставками и подделки результатов, что особенно важно 
при работе с государственным имуществом или крупными коммерческими 
лотами. 

5.Образование и наука. Token.uz может использоваться для создания 
прозрачных систем учета научных достижений, защиты интеллектуальной 
собственности и фиксации авторских прав. Также платформа может помочь в 
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автоматизации процессов аттестации и сертификации специалистов, 
обеспечивая подлинность и неизменность результатов. 

6. Хранение медицинских данных. Блокчейн гарантирует, что медицинские 
записи, такие как истории болезни, результаты анализов и назначения врачей, 
сохраняются в неизменном виде. Это исключает возможность их подделки или 
утраты. Платформа использует продвинутые алгоритмы криптографии, 
обеспечивая защиту персональных данных пациентов. Доступ к информации 
возможен только для уполномоченных лиц с соответствующими разрешениями. 
А также, данные пациентов централизованы и доступны в режиме реального 
времени. Это упрощает обмен информацией между медицинскими 
учреждениями, ускоряет процесс диагностики и лечения. 

Блокчейн платформа исключает риск потери данных из-за технических 
сбоев или человеческого фактора, минимизируя вероятность медицинских 
ошибок. Вся информация о пациентах записывается с отметкой времени, что 
позволяет отслеживать изменения и обеспечивать прозрачность всех операций. 

Примеры использования: 
В настоящее время блокчейн-платформа Token.uz используется для 

хранения результатов аттестационных экзаменов учителей. В настоящее время на 
платформе безопасно и неизменно хранятся более 373 тысяч результатов. 

 

 

Рис. 6. Главная страница кабинета Администратора 
для хранения результатов экзаменов 
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  С помощью этого кабинета мы можем легко проверить результаты 
экзамена на платформе. (Рис. 7-8) 

 
Рис. 7. Страница результатов экзамена (Кандидат успешно сдал экзамен) 

 

 
 Рис. 8. Страница результатов экзамена (Кандидат не сдал экзамен) 
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Таким образом, данные, которые в настоящее время подвержены 
изменению третьими лицами, теперь надежно хранятся через блокчейн-
платформу token.uz. 

Уникальная модульная архитектура блокчейн-платформы Token.uz 
позволяет использовать ее во многих других сферах, помимо образования. В 
частности: 

Истории болезни пациентов: Сохранение и управление медицинскими 
картами, доступ к которым возможен как для врачей, так и для самих пациентов. 

Медицинские исследования: Хранение данных о клинических 
исследованиях для обеспечения их подлинности и отслеживания результатов. 

Управление вакцинацией: Создание защищённых записей о прививках, 
чтобы пациенты могли легко предоставлять подтверждения. 

7. Хранение страховых полисов. 
Платформа Token.uz предлагает современное и надежное решение для 

хранения страховых полисов с использованием технологии блокчейн. Это не 
просто техническое улучшение, а реальный шаг к большей прозрачности и 
безопасности в страховой отрасли. 

Ввиду того, что часто полисы теряются или подделываются, это приводит к 
недоверию клиентов и увеличивает риски для страховых компаний. Благодаря 
блокчейн-технологии данные о полисах становятся неизменяемыми, а процесс 
их проверки — быстрым и удобным. 

Преимущества использования платформы в страховании: 
• Безопасное хранение. Все данные о полисах записываются в блокчейн, что 

гарантирует их неизменность; 
• Прозрачность для клиентов. Клиенты всегда могут проверить подлинность 

своих полисов; 
• Снижение бюрократии. Бумажные документы больше не нужны, весь 

процесс автоматизирован. 
Клиентам это дает уверенность в сохранности их полисов и обеспечивает 

защиту от мошенничества. 
Страховым компаниям применение платформы позволит снизить 

операционные затраты, автоматизировать бизнес - процессы и укрепить их 
позиции на страховом рынке. 

С Token.uz страховые полисы становятся не просто документами, а частью 
надежной и современной цифровой экосистемы. 
 

3.3. Целевая аудитория платформы 
Целевая аудитория платформы Token.uz включает как государственные 

организации, так и коммерческие предприятия, заинтересованные в повышении 
уровня безопасности и надежности своих данных. Среди основных 
пользователей платформы можно выделить следующие категории: 
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1.Государственные учреждения. Платформа предназначена для 
министерств, ведомств, агентств и других государственных структур, 
работающих с большими объемами данных, требующих высокого уровня 
защиты. 

2. Коммерческие компании. Организации, работающие в таких отраслях, 
как финансы, страхование, логистика и образование, могут использовать 
платформу Token.uz для защиты данных, управления активами и автоматизации 
бизнес-процессов. Платформа также может быть интересна стартапам и 
компаниям, занимающимся инновациями, которые стремятся внедрить 
блокчейн-технологии в свою деятельность. 

3.Финтех. Банки, страховые компании и другие финансовые организации 
могут использовать платформу для создания надежных и прозрачных систем 
учета активов и транзакций, а также для ведения финансовой и статистической 
отчетности и соблюдения нормативных требований. 

4.Научные и образовательные учреждения. Token.uz предоставляет 
механизмы защиты интеллектуальной собственности и учет научных работ, а 
также автоматизацию учебных и экзаменационных процессов. Это поможет 
упростить взаимодействие между учеными, исследователями и 
образовательными структурами. 

5.Физические лица. Платформа Token.uz может быть использована для 
создания электронных реестров, защиты персональных данных и обеспечения 
прозрачности процессов, в которых участвуют физические лица. Например, при 
покупке недвижимости, участии в аукционах или регистрации прав на 
интеллектуальную собственность. 

6.Cфера здравоохранения. Использование технологий блокчейна на 
платформе обеспечивает надежное хранение медицинских данных, 
предотвращение их фальсификации и автоматизацию процессов в 
медицинских учреждениях. Благодаря блокчейну медицинские записи и истории 
болезней пациентов могут храниться в неизменяемом виде, что гарантирует 
защиту данных от изменений или подделки. Доступ к информации 
предоставляется исключительно уполномоченным лицам. 

Лечащие врачи и медицинские учреждения смогут безопасно 
обмениваться данными о пациентах и их медицинской истории. При этом 
каждый запрос на доступ будет зафиксирован в блокчейне, что обеспечивает 
полную прозрачность операций с данными. Платформа также может быть 
использована для хранения результатов анализов, рентгеновских снимков и 
исследований МРТ. Это позволит пациентам и врачам в любой момент получать 
доступ к результатам, при этом обеспечивая защиту данных от изменений. 

Смарт-контракты позволят автоматически отправлять уведомления 
пациентам и их лечащим врачам о готовности результатов анализов. Это 
значительно ускорит процесс получения результатов, сократит время ожидания и 
минимизирует риск возникновения ошибок. 
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Использование технологии блокчейна при выдаче врачами электронных 
рецептов на лекарства, позволит гарантировать то, что рецепт невозможно будет 
подделать, а фармацевты смогут легко проверить его подлинность. 

Медицинские учреждения смогут контролировать с помощью 
использования блокчейна поступления, расход и остатки лекарственных средств 
и медикаментов, что позволит предотвратить кражи либо ошибки в учете 
медикаментов. 

7. Cфера страхования. Применение блокчейна способствует повышению 
прозрачности и безопасности обмена информацией между участниками 
рынка, что позволит увеличить уровень доверия к рынку страхования. Блокчейн 
позволяет создать надежные и неизменяемые записи о страховых транзакциях, 
что особенно важно для защиты данных и предотвращения мошенничества. 
Технология также может быть использована для автоматизации процессов через 
смарт-контракты, что упростит и ускорит выполнение обязательств между 
клиентами и страховщиками. 

Технология может быть полезна для различных аспектов страхования, 
например: 

• медицинское страхование (достоверная медицинская история для 
страховых выплат) – данные клиента могут быть переданы поставщикам 
страховых услуг для отслеживания информации о держателях страховых 
полисов, что поможет в упрощении поиска клиентов и оказании соответствующих 
услуг;  

• перестрахование;  
• страхование имущества от несчастных случаев; 
 • страхование грузоперевозок (сложность и переплетенность процессов, 

включенность многих участников);  
• страхование от cтихийных бедствий (страховые выплаты участникам 

отрасли сельского хозяйства, агропромышленного комплекса). 
 Кроме того, облегчается процесс страховых выплат, поскольку все 

действия совершаются в режиме реального времени с моментальным 
обновлением данных, что упрощает и ускоряет для обеих сторон процесс выплат 
при качественной верификации запросов. Помимо перечисленного, блокчейн 
также упрощает административные процессы, такие как документооборот, тем 
самым облегчая верификацию документов страховыми агентами и оптимизируя 
оказание страховых услуг клиентам. Растет уровень защиты 
конфиденциальности данных. Важную роль в использовании блокчейна для 
страховой отрасли играют смарт-контракты они помогут страховым компаниям 
экономить на эксплуатационных расходах и снизить операционные расходы. 

8. Земельный кадастр. Блокчейн платформа Token.uz может быть 
эффективно использован для управления данными о земельной собственности 
и кадастровом учете. Все записи о правах собственности на землю могут быть 
сохранены в блокчейне. Любая сделка с земельными участками (купля-продажа, 



 

26 
 

аренда) фиксируется на платформе. Это исключает возможность двойной 
продажи или подделки документов, так как все операции прозрачны и доступны 
для проверки. Смарт-контракты могут автоматизировать процесс регистрации 
земельных сделок. Например, как только обе стороны успешно оформят сделку 
купли-продажи, блокчейн автоматически обновляет данные о праве 
собственности на землю. Государственные органы, банки и другие 
заинтересованные стороны смогут мгновенно проверять права собственности 
на земельные участки через блокчейн, что упростит процесс проверки и ускорит 
обработку запросов. 

 
3.4. Изучение международного опыта по хранению данных 
Примеры успешного использования блокчейна в образовательной сфере: 
Эстония. Эстония внедрила блокчейн для хранения данных о студентах и 

выпускниках в системе электронного правительства. Все образовательные 
записи, включая успеваемость и сертификаты, хранятся в блокчейне, что 
обеспечивает неизменность и прозрачность данных. Аналогичный подход может 
быть использован для хранения результатов сертификационных экзаменов 
учителей. 

Мальта. В Мальте блокчейн был внедрён для хранения дипломов и 
сертификатов выпускников университетов. Это решение помогает предотвратить 
фальсификацию данных и делает их доступными для всех заинтересованных 
сторон. В случае с Token.uz, аналогичная система может быть применена для 
управления сертификацией учителей, чтобы обеспечить прозрачность и защиту 
данных от подделок. 

Грузия. В 2016 году Национальное агентство публичного реестра Грузии 
совместно с компанией Bitfury Group внедрило блокчейн-технологию для 
регистрации прав на недвижимость. Это позволило создать защищенную и 
прозрачную систему, где все записи о сделках с недвижимостью фиксируются в 
блокчейне, обеспечивая их неизменность и доступность для проверки. 

Проект Всемирной организации здравоохранения (ВОЗ). Проект 
разрабатывается для упрощения и повышения надежности системы 
сертификации вакцинации от COVID-19. Основная цель проекта — обеспечить 
подлинность и неизменность данных о вакцинации граждан. 

Для достижения этой цели используется технология блокчейн. Она позволяет 
зафиксировать каждую запись о вакцинации в распределенной базе данных, 
которую невозможно изменить или удалить. Это гарантирует достоверность 
данных и защищает их от фальсификаций. Благодаря этому подходу любая 
проверка статуса вакцинации становится быстрой и надежной. 

В результате проект значительно упростил трансграничный обмен данными 
о вакцинации. Например, при пересечении границы человеку не нужно 
предъявлять бумажный сертификат или справку. Достаточно отсканировать QR-
код, который связан с блокчейн-системой. Пограничные службы могут мгновенно 
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проверить подлинность информации и подтвердить статус вакцинации 
человека1. 

Проекты Программы развития ООН (ПРООН). Основная цель проектов 
ПРООН — обеспечить прозрачность и подотчетность в процессе распределения 
средств, поступающих от доноров, а также гарантировать, что эти средства будут 
направлены на нуждающиеся проекты и инициативы. 

Для достижения этой цели ПРООН внедрила блокчейн-системы для 
мониторинга и учета денежных средств. Каждое поступление от донора и каждый 
перевод на конкретный проект фиксируется в блокчейне, что делает процесс 
прозрачным и отслеживаемым. Благодаря этому подходу все участники системы 
могут видеть, куда и как распределяются средства. Система позволяет избежать 
коррупции и неправомерного использования денег, поскольку данные 
защищены от изменений2. 

В результате внедрения блокчейн-систем доверие между донорами и 
получателями значительно возросло. Доноры могут в реальном времени 
отслеживать движение своих средств и быть уверенными в их целевом 
использовании. Процесс распределения помощи стал более прозрачным, что 
позволяет снизить риски злоупотреблений и повысить эффективность проектов. 
Такая система делает ПРООН более подотчетной перед донорами и 
партнёрами, что способствует привлечению большего объёма финансовой 
помощи для устойчивого развития. 

 
 
3.5. Коммуникационная стратегия проекта  
Эффективное взаимодействие с государственными органами и 

ключевыми партнёрами является важным шагом в успешном внедрении и 
продвижении платформы Token.uz. Компанией уже предприняты значительные 
шаги для усиления коммуникации и информирования целевой аудитории. 

Цели и задачи коммуникационной стратегии для Token.uz 
Основная задача коммуникационной стратегии проекта направлена на 

активное информирование государственных органов, IT-компаний и других 
заинтересованных сторон о возможностях и преимуществах платформы 
Token.uz.  

Целью стратегии является демонстрация потенциала блокчейн-технологий в 
улучшении управления данными, популяризация использования, а также 
создании условий для тесного взаимодействия с государственными структурами. 

Основные задачи: 

 
1 Применение технологии блокчейн в системе Организации Объединенных Наций: на пути к состоянию 
готовности. Доклад Объединенной инспекционной группы. стр.14 
https://documents.un.org/doc/undoc/gen/g21/067/90/pdf/g2106790.pdf   
2 Применение технологии блокчейн в системе Организации Объединенных Наций: на пути к состоянию 
готовности. Доклад Объединенной инспекционной группы. приложение 1  
https://documents.un.org/doc/undoc/gen/g21/067/90/pdf/g2106790.pdf     

https://documents.un.org/doc/undoc/gen/g21/067/90/pdf/g2106790.pdf
https://documents.un.org/doc/undoc/gen/g21/067/90/pdf/g2106790.pdf
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- продвижение блокчейна для использования в государственном секторе; 
- формирование доверия у граждан к деятельности государственных 

органов; 
- обеспечение прозрачности и неизменности данных, используемых в 

государственных органах; 
- построение доверительных отношений с представителями госорганов; 
- организация постоянного обмена информацией между платформой и 

целевой аудиторией. 
Создание специального сайта 
Официальный сайт для Token.uz (www.token.uz) выполняет роль основной 

информационной платформы для пользователей. Сайт содержит полное 
описание возможностей платформы, кейсов по использованию блокчейна, а 
также техническую документацию. 

На сайте представлены следующие основные разделы: 
1.«О платформе». Данный раздел содержит подробное описание целей и 

задач Token.uz. 
2.«Примеры использования». Данный раздел содержит кейсы, 

показывающие успешные примеры внедрения блокчейна в государственном 
секторе; 

3.«Документация». В разделе указаны основные технические детали работы 
платформы, её архитектура и возможности интеграции с существующими 
системами. 

4.«Контакты». Раздел предназначен для связи потенциальных клиентов с 
командой проекта для обсуждения возможностей сотрудничества и внедрения 
платформы. 

Перспективы дальнейшего развития платформы 
В целях дальнейшего продвижения технологии блокчейн в государственных 

органах, планируется продолжить активное взаимодействие с представителями 
государственных органов через участие в выставках, проведение вебинаров и 
совершенствование платформы. Эти шаги помогут нам ещё более укрепить 
позиции Token.uz как надёжной платформы для управления государственными 
данными. 

Прямые коммуникации 
С целью налаживания эффективного взаимодействия, которое поможет 

поддерживать высокий уровень осведомленности о возможностях платформы 
Token.uz были успешно проведены встречи с ключевыми лицами в 
государственных органах. В ходе проведенных встреч подробно обсуждались 
следующие вопросы: 

- возможности платформы по улучшению управления данными; 
- автоматизация процессов с использованием смарт-контрактов; 
- примеры успешного использования платформы для решения конкретных 

задач в государственном управлении. 
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Регулярное взаимодействие через онлайн-конференции, личные встречи и 
электронную почту позволяет оперативно реагировать на запросы и получать 
ценную обратную связь. 

Создание общественной поддержки 
Специалисты активно работают над созданием общественной поддержки 

для Token.uz. В этом направлении были реализованы следующие шаги: 
- Организация пресс-конференций для СМИ, на которых мы представили 

ключевые достижения проекта и объяснили его пользу. 
- Привлечение общественных организаций, занимающихся вопросами 

цифровизации, для распространения информации о проекте и его значении. 
- Мы также запустили информационную кампанию, направленную на 

продвижение Token.uz среди широкой аудитории через социальные сети и 
онлайн-платформы. Это помогло повысить осведомлённость общества о 
проекте и его возможностях. 

Защита интеллектуальной собственности 
Платформа Token.uz является уникальной инновационной разработкой, 

которая официально защищена патентом на саму платформу и ее ключевые 
технологические решения. Этот патент закрепляет исключительное право на 
использование механизмов, разработанных в рамках проекта, и подтверждает 
уникальность и оригинальность технологических подходов. 

Что именно запатентовано? 
Технологическая архитектура — ключевые алгоритмы и структура работы 

платформы Token.uz, включая уникальные механизмы хранения данных на 
блокчейне, что обеспечивает неизменяемость и защиту данных. 

Интеграционные решения — уникальные алгоритмы интеграции 
платформы с государственными и корпоративными системами, что позволяет 
легко адаптировать Token.uz под нужды различных ведомств. 

Процессы валидации и авторизации — уникальные процессы авторизации 
и проверки подлинности данных с использованием смарт-контрактов, что делает 
систему безопасной и прозрачной. 

Товарный знак платформы Token.uz 
Товарный знак платформы Token.uz гарантирует, что право на 

использование данного торгового знака принадлежит исключительно его 
обладателю, обеспечивая защиту бренда от неправомерного использования, 
повышение его узнаваемости и доверия со стороны клиентов, а также укрепляя 
юридическую и коммерческую позиции компании на рынке 
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Патент и товарный знак платформы Token.uz зарегистрированы Агентством 

интеллектуальной собственности при Министерстве юстиции Республики 
Узбекистан. 

Что это даёт? 
Юридическая защита — никто, кроме правообладателей Token.uz, не 

может воспроизвести или скопировать технологические решения платформы 
без разрешения. 

Конкурентное преимущество — патент подтверждает, что решения Token.uz 
уникальны и инновационны, что усиливает доверие к платформе и повышает её 
рыночную ценность. Никто не может использовать наши разработки без согласия 
правообладателя, что исключает риск появления аналогичных копий платформы. 

Признание на международном уровне — патентирование подтверждает 
статус Token.uz как инновационной технологии, что повышает привлекательность 
платформы для инвесторов и международных партнеров. 

Таким образом, Token.uz — это не просто технологическая платформа, а 
интеллектуальная собственность, права на которую защищены на уровне 
патентного законодательства. Это шаг в сторону укрепления доверия и защиты 
интересов разработчиков и пользователей платформы. 

 
 
4.Целостность данных и безопасность 
Вопросы безопасности и защиты данных являются ключевыми для любой 

цифровой платформы, особенно в контексте управления критически важной 
информацией для государственных и коммерческих организаций. Платформа 
Token.uz, построенная на Hyperledger Fabric, предлагает множество решений для 
обеспечения целостности данных, предотвращения манипуляций, защиты 
конфиденциальной информации и предотвращения киберугроз. В этом 
разделе рассматриваются механизмы обеспечения безопасности на 
платформе. 

 
4.1. Механизмы предотвращения манипуляций с данными 
Одним из основных преимуществ блокчейн-технологии является защита от 

несанкционированных изменений данных. В традиционных централизованных 
системах данные могут быть изменены без ведома других участников системы, 
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что создает риск их фальсификации. Платформа Token.uz, предлагает 
следующие механизмы предотвращения манипуляций: 

1.Неизменяемый.реестр (ledger). Данные, записанные в блокчейн, не могут 
быть изменены или удалены. Каждое изменение фиксируется в виде новой 
транзакции, и все предыдущие состояния данных остаются доступными для 
проверки. Это обеспечивает полную проверяемость и предотвращает 
возможность манипуляции данными. 

2.Консенсусный.механизм. Платформа Token.uz использует алгоритмы 
консенсуса, такие как Raft, которые обеспечивают согласование всех действий 
между участниками сети. Транзакции считаются действительными только в том 
случае, если они были подтверждены большинством участников. Это 
предотвращает возможность единичных изменений данных без ведома других 
участников. 

3.Механизмы проверки целостности. Для проверки целостности данных 
платформа использует алгоритмы хеширования, такие как SHA-256. Каждая 
транзакция, добавляемая в блокчейн, имеет свой уникальный хеш, который 
изменяется при любом модифицировании данных. Это делает невозможным 
незаметную подмену информации. 

4.Децентрализация…хранения…данных. Данные в блокчейне 
распределяются по узлам сети, и изменения могут быть зафиксированы только 
при согласии участников. Это создает децентрализованную систему, которая 
предотвращает возможность манипуляций или фальсификаций со стороны 
одного участника или группы лиц. 

 

4.2. Шифрование и защита конфиденциальности 
Конфиденциальность данных — это важный аспект для любой платформы, 

особенно для тех, кто работает с государственными или коммерческими 
организациями. Платформа Token.uz использует шифрование и другие методы 
защиты данных для обеспечения конфиденциальности и предотвращения 
несанкционированного доступа: 

1.Шифрование.данных. в сети. Hyperledger Fabric поддерживает 
шифрование данных как на этапе их передачи, так и в состоянии покоя. Данные, 
передаваемые между узлами сети, защищаются с использованием протоколов 
шифрования, таких как TLS (Transport Layer Security). Это предотвращает перехват 
или модификацию данных злоумышленниками. 

2.Шифрование данных в состоянии покоя. Для обеспечения безопасности 
данных, хранящихся на узлах сети, используется шифрование на уровне базы 
данных. Например, CouchDB, используемая в Hyperledger Fabric, поддерживает 
шифрование данных, что обеспечивает защиту даже при физическом доступе к 
серверу. 

3.Приватные.каналы. В Hyperledger Fabric существуют приватные каналы, 
которые позволяют отдельным группам участников вести конфиденциальные 
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транзакции, недоступные для других пользователей сети. Это особенно полезно 
для организаций, которые нуждаются в ограниченном доступе к своим данным. 

4.Политики.конфиденциальности.транзакций. Платформа Token.uz 
позволяет создавать политики конфиденциальности, которые определяют, кто 
может видеть данные транзакций и взаимодействовать с ними. Это помогает 
защитить конфиденциальную информацию и ограничить доступ только для 
авторизованных участников. 

 
4.3. Управление доступом и авторизация 
Эффективное управление доступом к данным — ключевой элемент 

безопасности любой цифровой системы. Token.uz использует современные 
механизмы авторизации, которые гарантируют, что только авторизованные 
пользователи могут выполнять операции с данными и смарт-контрактами. 

На платформе token.uz используются следующие механизмы авторизации: 
1.Модель управления доступом на основе ролей (RBAC). Платформа 

поддерживает ролевую модель доступа, что позволяет гибко управлять правами 
пользователей в зависимости от их роли в системе. Например, администраторы 
могут управлять узлами и каналами, а участники могут инициировать транзакции 
и взаимодействовать с данными в рамках разрешений в соответствии с их 
ролями. 

2.Цифровые сертификаты.X.509. Для аутентификации участников сети 
используются цифровые сертификаты X.509. Каждый участник должен быть 
сертифицирован, и этот сертификат используется для идентификации его прав 
в системе. Это позволяет точно контролировать, кто может выполнять транзакции, 
а также предотвращает несанкционированный доступ. 

3.Политики доступа. Платформа Token.uz поддерживает гибкие политики 
доступа, которые позволяют точно настроить права пользователей и определить, 
кто может взаимодействовать с данными и смарт-контрактами. Это 
обеспечивает дополнительный уровень контроля и предотвращает случайные или 
намеренные изменения данных неавторизованными пользователями. 

4.Многофакторная аутентификация (MFA). Для защиты критически важных 
операций на платформе может использоваться многофакторная 
аутентификация (MFA), которая требует подтверждения личности пользователя 
через несколько методов аутентификации, таких как пароли и биометрические 
данные. 

 
4.4. Защита от киберугроз.  
Блокчейн-системы, несмотря на их высокую степень безопасности, не 

являются полностью неуязвимыми перед кибератаками. Token.uz использует 
комплексный подход для защиты от различных типов угроз, включая атаки на отказ 
в обслуживании (DDoS), взломы и утечки данных. Для эффективной защиты 
платформы от киберугроз необходимы: 
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1.Постоянный мониторинг безопасности. Платформа Token.uz 
поддерживает постоянный мониторинг активности узлов и сети для обнаружения 
подозрительных действий или попыток взлома. Системы мониторинга могут 
обнаруживать аномалии в трафике и блокировать подозрительные транзакции 
до их выполнения. 

2.Системы обнаружения и предотвращения вторжений  
(IDS/IPS). Внедрение систем IDS/IPS позволяет обнаруживать попытки 
несанкционированного доступа или другие виды атак, такие как DDoS. Эти 
системы анализируют сетевой трафик и оперативно реагируют на 
подозрительную активность, защищая узлы сети от потенциальных угроз. 

3.Обновления и. патчи. безопасности. Регулярное обновление  
компонентов платформы, включая Hyperledger Fabric, смарт-контракты и базы 
данных, помогает защитить систему от известных уязвимостей. Платформа 
Token.uz предусматривает регулярное обновление и установку патчей для защиты 
от новых типов угроз. 

4.Резервное копирование и восстановление данных. Для защиты от 
возможных сбоев или атак, приводящих к потере данных, платформа Token.uz 
поддерживает механизмы резервного копирования и восстановления данных. 
Это гарантирует, что даже в случае атаки или сбоя сеть сможет восстановить свои 
операции и данные. 

Платформа Token.uz использует сочетание различных механизмов для 
обеспечения целостности данных и защиты от угроз, что делает ее безопасной и 
надежной платформой для государственных и коммерческих организаций. 

 
 
5. Модель управления 
Для эффективного управления децентрализованной платформой, такой 

как Token.uz, необходима четко определенная модель управления, которая 
обеспечивает баланс интересов всех участников и прозрачность процессов 
принятия решений. Модель управления включает в себя распределение ролей и 
обязанностей между участниками сети, установление механизмов голосования 
и консенсуса, а также процедуру обновления и улучшения протокола. Благодаря 
этим элементам платформа сохраняет свою стабильность, поддерживает 
высокие стандарты безопасности и позволяет гибко реагировать на изменения и 
новые требования. 

 
5.1. Роль заинтересованных сторон 
Модель управления на платформе Token.uz основана на распределении 

ролей и обязанностей между различными участниками сети. Каждая 
заинтересованная сторона имеет определенные функции и права в 
зависимости от своей роли и уровня доступа. В экосистеме Token.uz можно 
выделить следующие основные категории участников: 
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1.Администраторы сети. Администраторы сети (Network Administrators) 
отвечают за развертывание и управление инфраструктурой платформы, включая 
создание новых узлов, управление каналами и конфигурацию сети. Они 
обладают расширенными правами доступа и имеют возможность устанавливать 
политику безопасности, назначать права другим пользователям и вносить 
изменения в настройки платформы. Эту роль выполняют уполномоченные 
сотрудники организации-разработчика. 

2.Участники (Members). Участники представляют собой организации, 
которые принимают участие в работе платформы и имеют право 
взаимодействовать с данными и смарт-контрактами в рамках своих каналов. 
Участниками могут быть сотрудники государственных учреждений, 
коммерческих предприятий или научных организаций. Они обладают правами 
на выполнение транзакций, взаимодействие со смарт-контрактами и проверку 
данных. 

3.Пользователи. Пользователи — это конечные участники платформы, 
которые имеют доступ к данным или сервисам, предоставляемым на 
платформе. В зависимости от настроек безопасности, пользователи могут 
просматривать данные, запрашивать услуги или инициировать транзакции. Их 
права определяются на уровне смарт-контрактов или политики безопасности, 
заданной участниками. 

4.Владельцы смарт-контрактов. Владельцы смарт-контрактов отвечают за 
разработку, развертывание и управление смарт-контрактами на платформе. 
Они обладают правами на обновление логики смарт-контрактов и управление 
доступом к их функционалу. Эта роль может выполняться как участниками сети, 
так и внешними разработчиками, если это предусмотрено моделью управления. 

5.Пользователи с правами голосования (Validators). В сети Hyperledger 
Fabric, на которой построена платформа Token.uz, определенные участники 
могут обладать правами на участие в голосовании и подтверждении транзакций. 
Validators отвечают за проверку подлинности транзакций, выполнение 
механизмов консенсуса и обеспечение целостности данных. 

 
5.2. Механизм голосования и консенсуса 
Платформа Token.uz использует механизм консенсуса, который 

обеспечивает согласование действий и единство данных между всеми 
участниками сети. Консенсус необходим для валидации транзакций, добавления 
новых блоков в реестр и принятия изменений в конфигурации сети. Механизм 
консенсуса может варьироваться в зависимости от целей сети и ее 
конфигурации. 

В Hyperledger Fabric поддерживается несколько механизмов консенсуса, 
среди которых наиболее часто используются: 

1. Raft — это алгоритм консенсуса на основе избирательного протокола, 
который обеспечивает упорядочивание транзакций и добавление блоков в 



 

35 
 

цепочку. Он основан на распределенном консенсусе и гарантирует 
отказоустойчивость системы даже в случае сбоев некоторых узлов. В сети 
Token.uz Raft используется для согласования транзакций и поддержания 
целостности данных между всеми участниками. 

Механизм голосования и консенсуса на платформе Token.uz, Raft, 
гарантирует, что любые изменения в данных или конфигурации сети происходят 
только при согласии всех или большинства заинтересованных сторон. Это 
обеспечивает высокий уровень доверия и предотвращает возможность 
манипуляции данными. 

 
5.3. Обновления и улучшения протокола 
Для поддержания актуальности и безопасности платформы Token.uz 

необходимо регулярно вносить изменения и улучшения в протокол и логику 
смарт-контрактов. Hyperledger Fabric поддерживает механизм обновления 
смарт-контрактов и конфигурации сети без необходимости перезапуска всей 
сети, что позволяет легко и безопасно адаптировать платформу под новые 
требования. 

1.Обновление смарт-контрактов (chaincode upgrade). Обновление смарт-
контрактов выполняется владельцем контракта или администратором сети. 
Обновление может включать исправление ошибок, добавление новых функций 
или изменение логики контракта. При обновлении смарт-контракта сохраняется 
его история, что позволяет участникам проверять все предыдущие версии и 
изменения. 

2.Обновление политики доступа. Политики доступа и управления правами 
могут быть обновлены по мере необходимости. Например, могут изменяться 
права участников на выполнение определенных операций или доступ к данным. 
Обновление политик доступа может быть выполнено только при согласии всех 
заинтересованных сторон, что гарантирует защиту от несанкционированных 
изменений. 

3.Изменения в конфигурации сети. Изменения в конфигурации сети, такие 
как добавление новых узлов, изменение алгоритмов консенсуса или настройка 
каналов, могут выполняться администраторами сети. Эти изменения также 
подлежат согласованию через механизм голосования, чтобы гарантировать, что 
все участники согласны с новыми условиями. 

4.Протоколы обратной совместимости. При внесении изменений в 
платформу важно поддерживать обратную совместимость с существующими 
смарт-контрактами и конфигурациями. Для этого используются протоколы 
миграции данных и совместимости, которые позволяют адаптировать новые 
версии платформы под старые конфигурации. 

Обновления и улучшения протокола позволяют платформе Token.uz 
оставаться гибкой и адаптироваться к изменяющимся требованиям 
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действующего законодательства, бизнеса и безопасности, обеспечивая высокую 
производительность и надежность системы для всех участников сети. 

 
 
6. Нормативно-правовые акты, регламентирующие реализацию проекта 
Реализация проекта Token.uz осуществляется в рамках «Регуляторной 

песочницы», утвержденной в соответствии с Постановлением Кабинета 
Министров Республики Узбекистан от 23 ноября 2023 года №617 «О мерах по 
внедрению специального правового режима «Регуляторной песочницы»». 

С 29 января 2024 года блокчейн-платформа Token.uz работает в рамках 
нормативной песочницы – специального правового режима, регулируемого 
Национальным агентством перспективных проектов Республики Узбекистан3. 

 
 
7. План реализации проекта 
Для успешной реализации проекта Token.uz, направленного на создание 

децентрализованной платформы хранения и управления данными для 
государственных и коммерческих организаций, необходимо четко 
структурировать процесс разработки и внедрения. В этом разделе описывается 
основные этапы проекта, сроки выполнения и ожидаемые результаты. 

В настоящее время разработка и внедрение платформы Token.uz 
осуществляется в несколько основных этапов, каждый из которых нацелен на 
достижение конкретных целей.  

Проект Token.uz реализуется в 6 основных этапов (рис.9), каждый из которых 
требует определенных временных затрат. Общая продолжительность проекта 
составляет около 14 месяцев с возможными корректировками в зависимости от 
хода выполнения задач. 

 

 
3 https://napp.uz/uz/pages/special-regime-participants-registry  

https://napp.uz/uz/pages/special-regime-participants-registry
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                            Рис.9. План реализации проекта 
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8. Источники дохода и стратегия монетизации платформы 
Разработка платформы Token.uz, направленной на обеспечение 

прозрачного и безопасного управления данными на основе блокчейн-
технологий, предполагает четко продуманную бизнес-модель, которая не только 
поддерживает ее функциональность, но и обеспечивает устойчивую стратегию 
монетизации. В этом разделе описываются основные источники дохода, подходы 
к ценообразованию, а также роль партнерств и стратегических альянсов для 
продвижения и масштабирования платформы. 

Целевой аудиторией Платформы Token.uz являются государственные 
органы и коммерческие организации. Монетизация блокчейн-
платформы Token.uz, будет основана на нескольких ключевых источниках 
дохода: 

1.Ежемесячная плата за льготный период. Пользователям предоставляется 
доступ к определенным функциям и возможностям платформы в течение 
льготного периода, который составляет до 12 месяцев, при этом с пользователей 
взымается плата за пользование платформой на ежемесячной основе.  
Ежемесячная плата гарантирует базовый уровень дохода независимо от 
количества транзакций. 

2.Оплата за транзакции.  Пользователи оплачивают комиссию за каждую 
транзакцию, проведенную на платформе. Эта модель монетизации 
эффективно используется большинством блокчейн - систем и позволяет 
платформе получать доход пропорционально объёму проводимых транзакций. 

Данный способ получения дохода становится особенно актуальным при 
значительном объеме операций, что делает платформу привлекательной для 
организаций, которые часто проводят транзакции с высокими требованиями к 
безопасности. 

3.Консалтинговые и интеграционные услуги. Платформа может 
предоставлять услуги по интеграции своих решений в существующие системы 
клиентов. Это может включать кастомизацию блокчейна для нужд конкретной 
организации, разработку дополнительных функций или интеграцию с ERP, CRM и 
другими корпоративными системами. Консалтинговые услуги также могут 
включать обучение персонала клиентов по работе с блокчейн-технологиями и 
настройке смарт-контрактов. 

4.Техническая поддержка и обслуживание. Для обеспечения надежной 
работы платформы может быть предложена премиальная техническая 
поддержка, которая включает круглосуточный мониторинг, устранение 
технических сбоев и регулярные обновления. Это может быть особенно полезно 
для клиентов с высокими требованиями к безопасности и доступности 
платформы. 

Партнерство и стратегические альянсы 
Для достижения успеха внедрения и дальнейшего развития платформы 

Token.uz необходимо не только привлекать клиентов, но и создавать экосистему 
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партнерств и альянсов, которые будут поддерживать развитие платформы и 
расширять ее функциональность. 

В качестве партнерств и альянсов могут выступать: 
1.Партнерство с государственными учреждениями. Одним из ключевых 

направлений является сотрудничество с государственными структурами, так как 
платформы, подобные Token.uz, имеют огромный потенциал для оптимизации 
государственных процессов, таких как управление реестрами данных. 
Партнерство с правительственными агентствами обеспечит доверие к 
платформе и будет способствовать ее продвижению. 

2.Интеграционные партнерства с технологическими компаниями. 
Платформа может заключать партнерства с технологическими компаниями. Это 
позволит обеспечить бесшовную интеграцию платформы Token.uz с 
существующими системами управления данными клиентов, что сделает 
внедрение блокчейна более доступным и удобным для компаний. 

3.Стратегические альянсы с компаниями в сфере кибербезопасности. 
Для обеспечения высокого уровня безопасности платформа может сотрудничать 
с ведущими компаниями в области кибербезопасности. Такие партнерства 
помогут обеспечить защиту данных и инфраструктуры платформы, что станет 
важным аргументом для клиентов с высокими требованиями к безопасности. 

4.Партнерство с академическими и научными организациями. Token.uz 
может сотрудничать с университетами и научно-исследовательскими 
институтами для проведения совместных исследований и разработок в области 
блокчейн-технологий. Это позволит оставаться на передовой технологических 
инноваций и расширить сферу применения платформы. 

5.Сотрудничество с консалтинговыми компаниями. Для продвижения 
платформы среди потенциальных клиентов платформа Token.uz может 
заключать альянсы с консалтинговыми компаниями, специализирующимися на 
цифровой трансформации и внедрении блокчейн-технологий. Консультанты 
смогут рекомендовать платформу своим клиентам как эффективное решение 
для управления данными. 

Бизнес-модель Token.uz включает в себя гибкую стратегию монетизации. 
Гибкость в ценообразовании, партнерства с государственными и 
коммерческими структурами, будут способствовать успешной реализации и 
развитию платформы. Благодаря этим шагам платформа Token.uz станет 
надежным и эффективным инструментом для управления данными в 
государственных и коммерческих организациях. 

 
 
9. Анализ рисков проекта 
Для успешного развертывания и функционирования платформы Token.uz, 

важно не только учитывать потенциал проекта, но и тщательно анализировать 
возможные риски, связанные с технологией, рынком, правовым регулированием 
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и другими аспектами. В этом разделе будут рассмотрены ключевые риски, 
которые могут возникнуть при реализации проекта, а также предложены 
стратегии смягчения этих рисков. 

1.Технические риски  
1.Масштабируемость и.производительность. При увеличении количества 

участников и транзакций могут возникнуть проблемы с производительностью 
платформы. Высокая нагрузка на сеть может привести к задержкам обработки 
транзакций и снижению эффективности смарт-контрактов. 

Стратегия смягчения: 
• Внедрение механизмов горизонтального масштабирования. 
• Оптимизация смарт-контрактов и базы данных (например, использование 

CouchD B для быстрой обработки запросов). 
• Проведение регулярных тестов производительности и нагрузки. 

2.Сложности интеграции с существующими системами 
Некоторые государственные и коммерческие организации часто 

используют систему, которая требует обновления в соответствии с 
современными стандартами, что может вызвать сложности при интеграции 
Token.uz с их внутренними инфраструктурами. 

Стратегия смягчения: 
• Предоставление гибких API и модулей интеграции для ERP, CRM и других 

корпоративных систем; 
• Разработка специализированных решений для интеграции со сложными 

системами. 
3.Обновления и сбои в работе сети 
Как и в любой децентрализованной системе, существует вероятность 

сбоев или ошибок при обновлении протокола или смарт-контрактов. Ошибки в 
коде могут привести к нарушению работы всей системы. 

Стратегия смягчения: 
• Внедрение пошаговых процессов обновления с предварительным 

тестированием на отдельных узлах. 
• Разработка и применение системы отката (rollback) в случае критических 

ошибок. 
• Регулярное обучение и подготовка администраторов сети к обновлениям и 

мониторингу системы. 
4.Киберугрозы 
Платформа может стать целью для злоумышленников, которые могут 

попытаться взломать систему, скомпрометировать узлы или получить 
несанкционированный доступ к данным. 

Стратегия смягчения: 
• Внедрение современных методов защиты, таких как шифрование TLS, 

многофакторная аутентификация (MFA), IDS/IPS-системы. 
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• Постоянный мониторинг активности сети и быстрое реагирование на 
киберугрозы. 

• Регулярные обновления безопасности и установка патчей. 
5.Рыночные риски 
1.Низкая осведомленность и адаптация блокчейн-технологий. 
Многие организации могут не быть осведомлены о преимуществах 

блокчейна или иметь предубеждения по отношению к его внедрению из-за 
сложности и новых понятий. 

Стратегия смягчения: 
• Проведение информационных кампаний и образовательных мероприятий 

для повышения осведомленности о блокчейн-технологиях. 
• Создание практических примеров успешных внедрений для демонстрации 

пользы блокчейна. 
• Предоставление упрощенных решений для малого бизнеса и 

государственных структур с минимальными затратами на внедрение. 
1.Конкуренция на рынке блокчейн-платформ. 
С ростом популярности блокчейн-технологий на рынке могут появляться 

новые конкуренты, предлагающие аналогичные услуги. Это может привести к 
потере доли рынка. 

Стратегия смягчения: 
• Постоянное обновление и улучшение функционала платформы. 
• Ориентация на потребности местных рынков, предоставление уникальных 

сервисов и адаптация платформы под конкретные требования. 
• Установление прочных партнерских отношений с государственными 

учреждениями и ключевыми бизнес-партнерами. 
1.Низкий уровень доверия к новым технологиям. Некоторые организации 

могут опасаться внедрять новые технологии, такие как блокчейн, из-за отсутствия 
предыдущего опыта или негативных стереотипов. 

Стратегия смягчения: 
• Поддержка пилотных проектов для демонстрации надежности и 

эффективности платформы. 
• Предоставление подробных кейсов по успешному использованию 

блокчейна в других проектах и отраслях. 
• Оказание консультационных услуг и технической поддержки для 

минимизации рисков при внедрении. 
6. Юридические и нормативные риски 
1.Неполная законодательная база в технологическом плане. 
 В странах, где правовая база по использованию блокчейн-технологий не 

развита или отсутствует, могут возникать трудности с легализацией транзакций и 
заключением смарт-контрактов. 

Стратегия смягчения: 
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• Сотрудничество с правительственными органами и участие в разработке 
нормативно-правовых актов. 

• Проведение юридических консультаций для пользователей платформы и 
разъяснение особенностей использования блокчейна в рамках действующего 
законодательства. 

• Адаптация платформы под требования местных правовых норм. 
 
 

10. Перспективы развития и модернизации платформы 
Развитие платформы Token.uz требует не только поддержания текущего 

уровня безопасности и функциональности, но и планирования на долгосрочную 
перспективу с акцентом на масштабируемость, оптимизацию 
производительности и внедрение новых функций. В этом разделе будут 
рассмотрены ключевые планы по расширению возможностей платформы, ее 
оптимизации, будущие приложения и улучшения, а также долгосрочные цели и 
видение. 

Масштабируемость и оптимизация производительности 
Для платформы, которая обслуживает государственные и коммерческие 

структуры, масштабируемость и производительность играют ключевую роль. 
Важно, чтобы платформа Token.uz могла обрабатывать увеличивающиеся 
объемы данных и транзакций без потери производительности. Внедрение гибких 
решений для масштабирования и оптимизации системы позволит платформе 
расти и адаптироваться к новым вызовам. 

Для масштабирования и оптимизации системы необходимо соблюдать 
следующие условия: 

1.Горизонтальное масштабирование. Одним из главных направлений 
расширения платформы будет внедрение возможностей для горизонтального 
масштабирования. Это означает, что при росте количества участников сети и 
транзакций платформа сможет добавлять новые узлы для увеличения своей 
вычислительной мощности и емкости хранения данных. Hyperledger Fabric, на 
базе которой работает Token.uz, поддерживает такую архитектуру, что позволяет 
легко подключать новые узлы без необходимости изменения основного кода 
платформы. 

2.Оптимизация консенсуса. С ростом сети и увеличением объема 
транзакций может возникнуть необходимость в оптимизации механизма 
консенсуса. Например, внедрение улучшенных версий алгоритмов, таких как 
Raft или другие алгоритмы, позволит повысить скорость обработки транзакций и 
снизить задержки при их валидации. Важно, чтобы механизм консенсуса 
оставался гибким и адаптируемым в зависимости от изменений в сети. 

3.Инфраструктура облачных технологий. Для повышения 
масштабируемости и устойчивости платформа может интегрироваться с 
облачными решениями. Это позволит клиентам использовать Token.uz в качестве 



 

43 
 

облачного сервиса, где ресурсы легко наращиваются в зависимости от спроса. 
Такой подход снизит затраты клиентов на поддержание собственной 
инфраструктуры и обеспечит высокую производительность платформы даже при 
пиковых нагрузках. 

4.Оптимизация смарт-контрактов. Платформа будет продолжать 
развивать и оптимизировать смарт-контракты для повышения их эффективности 
и снижения затрат на выполнение операций. Это особенно важно для крупных 
клиентов, которые выполняют тысячи транзакций ежедневно. Внедрение 
оптимизированных смарт-контрактов и автоматизация их обновления станет 
важным шагом для повышения производительности. 

5.Снижение задержки и высокое время отклика. Платформа будет активно 
работать над снижением времени отклика для транзакций, улучшая 
взаимодействие между узлами сети и оптимизируя маршрутизацию данных. Это 
обеспечит быстрое выполнение операций даже при большом числе активных 
пользователей и сложных транзакциях. 

Будущие приложения и улучшения 
Для того чтобы платформа Token.uz оставалась актуальной и 

конкурентоспособной, важно внедрять новые приложения и функции, которые 
отвечают требованиям рынка и запросам клиентов. Вот несколько направлений, 
которые будут развиваться в будущем: 

1.Интеграция с искусственным интеллектом (ИИ). Платформа может 
интегрироваться с ИИ для улучшения обработки данных, анализа транзакций и 
прогнозирования. ИИ может использоваться для автоматического анализа данных 
в блокчейне и выявления аномалий или подозрительных действий. Это повысит 
уровень безопасности платформы и обеспечит более эффективное 
управление данными. 

2.Разработка модулей для отраслевых решений.Token.uz будет 
расширяться за счет создания специализированных модулей для различных 
отраслей, таких как финансы, медицина, логистика и недвижимость. Например, 
для медицинских учреждений может быть разработан модуль для управления 
медицинскими записями, который обеспечит безопасность и 
конфиденциальность данных пациентов. 

3.Межсетевая совместимость. В будущем платформа будет стремиться к 
обеспечению совместимости с другими блокчейн-сетями, как частными, так и 
публичными. Это позволит организациям, использующим Token.uz, 
взаимодействовать с другими сетями для передачи данных или выполнения 
транзакций. Совместимость с другими блокчейнами откроет новые возможности 
для взаимодействия в экосистеме блокчейнов и сделает платформу более 
универсальной. 

4.Улучшение интерфейсов и пользовательского опыта. Важно, чтобы 
платформа оставалась удобной и интуитивно понятной для всех категорий 
пользователей. Для этого будут разрабатываться и внедряться улучшенные 
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пользовательские интерфейсы (UI), которые обеспечат простой и быстрый доступ 
к данным и функциям платформы. Улучшения в интерфейсе также помогут 
снизить время обучения для новых пользователей и повысить уровень 
удовлетворенности клиентов. 

5.Разработка модулей аналитики и отчетности. Платформа может 
предложить расширенные функции аналитики для организаций, которые хотят 
получить детализированную информацию о своих данных и транзакциях. Эти 
модули могут включать создание отчетов в реальном времени, прогнозирование 
трендов на основе данных и автоматическую генерацию документов для 
аудиторов или регулирующих органов. 

6.Внедрение смарт-контрактов нового поколения. Платформа Token.uz 
будет развивать смарт-контракты для более сложных сценариев использования. 
Например, внедрение смарт-контрактов для автоматического выполнения 
юридически значимых действий, таких как подписание контрактов и выполнение 
обязательств, может значительно ускорить многие процессы в государственном 
и коммерческом секторе. 

Долгосрочное видение и цели 
Платформа будет активно расширяться, чтобы удовлетворить потребности 

различных секторов экономики, а также внедрять передовые технологии для 
решения задач будущего. 

Цели по дальнейшему развитию и продвижению платформы включают в 
себя: 

1.Укрепление позиции лидера на рынке Узбекистана. Одна из 
долгосрочных целей Token.uz — стать ведущей платформой для управления 
данными в государственных и коммерческих организациях Узбекистана. Для 
этого платформа будет активно сотрудничать с правительственными 
учреждениями и бизнесом, внедрять новейшие технологии и улучшать сервис. 

2.Международная экспансия. В перспективе Token.uz планирует выход на 
международный рынок. Это может быть достигнуто за счет партнерств с 
иностранными компаниями и внедрения платформы в странах, которые 
нуждаются в безопасных и надежных системах управления данными. 
Платформа будет адаптирована под законодательные и бизнес-реалии других 
стран, что сделает ее привлекательной для международного сотрудничества. 

3.Создание экосистемы для инноваций. Token.uz стремится стать не просто 
платформой, но и экосистемой, которая будет поддерживать развитие 
инноваций. Это включает поддержку стартапов, которые используют блокчейн для 
решения уникальных задач, лабораторий для разработки новых технологий и 
продуктов. 

4.Социальная ответственность и безопасность данных. Платформа также 
нацелена на содействие улучшению безопасности данных в обществе. Это 
может включать образовательные программы по цифровой безопасности для 
государственных служащих, представителей бизнеса и граждан. 
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5.Поддержка развития умных городов. В долгосрочной перспективе 
Token.uz будет играть важную роль в развитии умных городов. Блокчейн может 
использоваться для управления городскими ресурсами, мониторинга состояния 
инфраструктуры и улучшения взаимодействия между гражданами и 
муниципальными службами. Платформа обеспечит безопасность и 
прозрачность данных, что особенно важно в контексте умных городов. 

Будущее платформы Token.uz связано с постоянным расширением и 
адаптацией к новым вызовам и возможностям. Платформа будет активно 
развиваться в направлении масштабируемости, внедрения передовых 
технологий и международного сотрудничества, что позволит ей занять 
лидирующие позиции в области управления данными на блокчейне. 
Долгосрочные цели включают укрепление позиций на национальном и 
международном рынках, создание экосистемы для инноваций и поддержку 
цифровой трансформации общества. 

 
 
11. Команда 
Платформу Token.uz создаёт и развивает сплочённая команда из двадцати 

профессионалов. Каждый из нас вносит свой уникальный вклад, объединяя 
знания и опыт, чтобы сделать управление данными в Узбекистане безопасным, 
прозрачным и современным. Мы специализируемся на блокчейн-технологии, 
информационной безопасности, системной интеграции и цифровой 
трансформации. 

Наши сильные стороны: 
1. Глубокое знание блокчейна. Мы отлично разбираемся в распределённых 

реестрах, особенно в Hyperledger Fabric — технологии, на которой строится 
платформа Token.uz. 

2. Информационная безопасность. Защита данных — наш приоритет. Мы 
используем передовые методы, чтобы гарантировать безопасность и 
неизменность хранимой информации. 

3.Интеграция с существующими системами. Мы знаем, как встроить 
современные технологии в уже работающие процессы, чтобы сделать их более 
эффективными и удобными. 

4.Ориентация на пользователя. Наша цель — создавать понятные и 
доступные решения, которые будут полезны каждому, от государственных 
органов до рядовых пользователей. 

5.Стратегический подход. Мы понимаем национальные приоритеты 
Узбекистана и стремимся к тому, чтобы наши технологии помогали в достижении 
целей цифровизации. 

Наша миссия 
Динамичная команда Token.uz объединена общей целью, использовать 

технологии блокчейна для преобразования государственных услуг, повышения 
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прозрачности и обеспечения безопасного управления данными по всему 
Узбекистану. 

12. Заключение 
Платформа Token.uz — это значительный шаг вперед в использовании 

технологии блокчейн для решения реальных задач в управлении данными по 
всему Узбекистану. Интегрируя инновационные решения в критические секторы, 
эта платформа является не просто технологическим достижением, но и 
практическим инструментом для повышения прозрачности, безопасности и 
операционной эффективности. 

Одним из самых замечательных аспектов Token.uz является ее ориентация 
на практическое применение. Например, в секторе образования безопасное 
хранение результатов экзаменов на сертификацию учителей гарантирует, что 
процесс остается прозрачным и заслуживающим доверия. Преподаватели и 
заинтересованные стороны могут быть уверены в том, что результаты защищены 
от несанкционированного доступа, что повышает доверие к процессу 
сертификации. Аналогичным образом в здравоохранении Token.uz помогает 
преодолеть давние проблемы точности данных, безопасно управляя 
медицинскими записями. Врачи и медицинские учреждения могут иметь доступ 
к надежной информации о пациентах, что улучшает диагностику и результаты 
лечения. 

Страховой сектор также может получить значительную выгоду. Защищая 
страховые полисы на блокчейне, Token.uz решает такие проблемы, как 
мошенничество и утерянные документы. Страхователи и страховщики могут 
взаимодействовать в системе, основанной на доверии и надежности.  

С технической точки зрения использование Hyperledger Fabric в качестве 
основы блокчейна и IPFS (межпланетная файловая система) для 
децентрализованного хранения данных подчеркивает, как платформа 
объединяет передовые инструменты для обеспечения как производительности, 
так и безопасности. Эти технологии гарантируют, что система может справляться 
со сложностями реального мира, одновременно защищая конфиденциальную 
информацию. 

Планы на будущее включают масштабирование платформы, разработку 
специализированных решений для различных отраслей, интеграцию с ИИ, а 
также выход на международный рынок. Долгосрочная цель — стать ключевым 
игроком в области управления данными, поддерживая инновации и 
безопасность в цифровом обществе. 

Заглядывая вперед, Token.uz имеет огромный потенциал для 
масштабирования в новые области, такие как отслеживание цепочки поставок, 
улучшенное электронное управление и более широкое сотрудничество 
государственного и частного секторов. Каждый шаг вперед усиливает его роль 
как важной части более широкой цифровой трансформации Узбекистана в 
рамках стратегии «Цифровой Узбекистан – 2030». 
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По сути, Token.uz — это не только блокчейн платформа; это доверие, 
эффективность и расширение прав и возможностей страны с помощью 
инструментов для более связанного и прозрачного будущего. Успех платформы 
на сегодняшний день закладывает прочную основу для достижения еще более 
амбициозных целей в ближайшие годы. 
 
 

13. Призыв к действию 
Платформа Token.uz предлагает уникальные возможности для 

государственных учреждений и бизнеса, желающих оптимизировать свои 
процессы управления данными и обеспечить высокий уровень безопасности. 
Приглашаем вас присоединиться к инновационной экосистеме «Token.uz» и 
воспользоваться всеми преимуществами блокчейн-технологий для достижения 
прозрачности, безопасности и эффективности. Если ваша организация 
стремится к цифровой трансформации, готова внедрять передовые решения и 
повышать доверие к своим данным, платформа «Token.uz» станет вашим 
надежным партнером в этом процессе. 

Свяжитесь с нами, чтобы получить дополнительную информацию, 
запросить демонстрацию платформы или обсудить индивидуальные требования. 
Ваша безопасность и эффективность — наш приоритет! 
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Приложение №1 

 
Технический глоссарий  

понятий и терминов 
 

Блокчейн (Blockchain) - Распределенная база данных, в которой 
информация хранится в виде цепочки блоков, связанных между собой. Каждый 
блок содержит данные о транзакциях, и любые изменения в реестре блокчейна 
требуют согласования всех участников сети. 

Децентрализованное приложение (DApp) - приложение, работающее на 
децентрализованной сети, такой как блокчейн, и использующее смарт-контракты 
для выполнения своей логики. Обеспечивает прозрачность и устойчивость к 
цензуре. 

Hyperledger Fabric - Открытая блокчейн-платформа для построения 
разрешенных (permissioned) сетей. Hyperledger Fabric поддерживает смарт-
контракты, децентрализованное управление данными и гибкость архитектуры для 
различных бизнес-моделей. 

Приватная блокчейн-сеть (Private Blockchain Network) - блокчейн-сеть с 
ограниченным доступом, где права на участие и валидацию транзакций 
предоставляются определённым участникам. Обеспечивает больший контроль и 
конфиденциальность по сравнению с публичными сетями. 

IPFS (InterPlanetary File System) - протокол и одноимённая одноранговая сеть 
для хранения и обмена данными в распределённой файловой системе. 
Позволяет хранить большие объёмы данных вне блокчейна, обеспечивая 
децентрализованный доступ к информации. 

Смарт-контракт (Smart Contract) - Программный код, который 
автоматически исполняет условия договора между участниками сети. Смарт-
контракты позволяют автоматизировать процессы и исключить необходимость в 
посредниках. 

Механизм консенсуса (Consensus Mechanism) - Алгоритм, с помощью 
которого участники сети согласовывают порядок и правильность выполнения 
транзакций. В Hyperledger Fabric используется, например, механизм Raft. 

Криптографическая подпись (Cryptographic Signature) - цифровая 
подпись, созданная с использованием криптографического алгоритма. 
Гарантирует подлинность и целостность данных, а также подтверждает авторство 
транзакции. 

Приватный ключ (Private Key) - секретный ключ, используемый для 
расшифровки данных или создания цифровой подписи. Должен храниться в 
строгой конфиденциальности владельцем. 

Валидатор (Validator) - участник блокчейн-сети, ответственный за проверку 
и подтверждение транзакций, а также за создание новых блоков в соответствии с 
выбранным механизмом консенсуса. 
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Цифровой сертификат (Digital Certificate) - Электронный документ, 
который подтверждает подлинность участника сети и позволяет ему выполнять 
определенные операции, такие как создание транзакций или взаимодействие с 
данными. 

Каналы (Channels) - Приватные подсети в Hyperledger Fabric, которые 
позволяют группам участников обмениваться данными, недоступными для других 
участников сети. 

Шифрование (Encryption) - Метод защиты данных, при котором 
информация преобразуется в зашифрованный код, который невозможно 
прочитать без специального ключа. В Hyperledger Fabric используется 
шифрование данных в покое и при передаче. 

Хэш-функция (Hash Function) - криптографический алгоритм, 
преобразующий входные данные произвольного размера в строку 
фиксированной длины. Обеспечивает уникальную идентификацию данных, 
используемых в блокчейне. 

Транзакция (Transaction) - Операция, выполняемая в блокчейн-сети, которая 
изменяет состояние данных или запускает смарт-контракт. Все транзакции 
должны быть подтверждены участниками сети. 

Узел (Node) - компьютер или сервер, являющийся частью блокчейн-сети. 
Узлы хранят копию реестра и участвуют в проверке и подтверждении транзакций. 

API Gateway - Инструмент, который предоставляет интерфейс для 
взаимодействия внешних систем с платформой. Через API можно выполнять 
запросы к смарт-контрактам, получать данные о транзакциях и 
взаимодействовать с блокчейном. 
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Приложение №2 

 

Список литературы 

1. Hyperledger Fabric Documentation https://hyperledger-
fabric.readthedocs.io/ 

2. Blockchain Basics: A Beginner's Guide 
https://www.ibm.com/blockchain/what-is-blockchain  
3. Transport Layer Security (TLS) Documentation. Official document explaining 

the TLS protocol used for encryption and secure data transmission. 
https://tools.ietf.org/html/rfc5246  

4. Consensus Algorithms in Blockchain https://en.bitcoin.it/wiki/Consensus  
5. Smart Contracts: What You Need to Know https://ethereum.org/en/smart-

contracts/  
6. Mastering Blockchain (Book) by Imran Bashir 
7. Blockchain Revolution (Book) by Don and Alex Tapscott 
8. Raft Consensus Algorithm Documentation https://raft.github.io/  
9.Hyperledger Fabric Security Model https://hyperledger-

fabric.readthedocs.io/en/release-2.2/security/security_model.html 
10. Blockchain Interoperability: A Comprehensive Overview 

https://www.ibm.com/blockchain/interoperability  
a. Google’s gRPC Protocol for Blockchain https://grpc.io/docs/  
b. CouchDB Documentation https://docs.couchdb.org/en/stable/  
c. Hyperledger Fabric Privacy and Confidentiality https://hyperledger-

fabric.readthedocs.io/en/release-2.2/privacy.html 
11. https://napp.uz/uz/pages/special-regime-participants-registry  
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